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1 WSsTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony
danych osobowych stosowane przez Administratora w celu spelnienia wymagan
Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

DEFINICJE

Administrator (danych) - oznacza osobg fizyczna lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz.
Urz. UE L 119 z 04.05.2016)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do
zidentyfikowania osobg fizyczna. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spolecznego. tozsamos¢ tej osoby fizyczne;j.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych 1 obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostgpnianie w inny sposéb,
wyréwnanie lub potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania

Anonimizacja- zmiana danych osobowych w wyniku ktérej dane te tracg charakter danych
osobowych

Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome i jednoznaczne wskazanie osoby, ktorej dane dotyczg, za pomoca oswiadczenia lub
wyraznego dzialania potwierdzajacego, wyrazajacego zgod¢ na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wlasciwy sposéb, aby ja
udowodnic.



Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolnoéci osob fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, bioragc pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochron¢ danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajacemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych
i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez
zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisaé do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk
i numer6w), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie
1 podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie
sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegolne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwiazkach
zawodowych i obejmuja przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacj¢ seksualng. W zaleznosci od obowigzujacego
prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o $rodkach
zabezpieczenia spolecznego lub postgpowaniach administracyjnych i karnych oraz o
sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegoélnoscei do analizy lub prognozy aspektow dotyczgcych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dost¢pu do danych osobowych.



2  OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkéw jest formalna, okreslong w art. 37 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator / podmiot
przetwarzajgcy nie jest zobowigzany do przeprowadzenia oceny skutkdw, moze mimo to
stosowa¢ ponizszg procedur¢ do przeprowadzenia analizy ryzyka na potrzeby wykazania
rozliczalnosci spetnienia wymagan RODO.

W przypadku powolania Inspektora Ochrony Danych — ocena skutkéw musi byé
wykonana z jego wspotudziatem.

2.1 OPIS OPERACJI PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

I. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych
osobowych, ktére nalezy zabezpieczy¢. Dan te w postaci zbioréw (kategorii 0sob)
zostaly wykazane w zalaczniku - Wykaz zbioréw danych osobowych

2. Opis zbioréw (kategorii 0sob) powinien obejmowacé takie informacje, jak:

a. nazwe zbioru (opis kategorii 0séb)

b. opis celdw przetwarzania

c. charakter, zakres, kontekst danych osobowych

d. odbiorcy danych

e. funkcjonalny opis operacji przetwarzania

f. aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy,
Systemy  operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy
1 wspotpracownicy, Outsourcing) —zatacznik Lista potencjalnych aktywdéw

g. informacja o koniecznosci wpisu do rejestru czynno$ci przetwarzania

h. informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru

2.2 OCENA NIEZBEDNOSCI ORAZ PROPORCJONALNOSCI (ZGODNOSC Z PRZEPISAMI
RODO)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator dane osobowe
(zatacznik - Wykaz zbioréw danych osobowych) zobowiazany jest do spetnienia wobec nich
obowiazkéw prawnych. W szczegolnosci nalezy zapewnic, ze :

dane te sa legalnie przetwarzane (na podstawie art. 6, 9)

dane te sg adekwatne w stosunku do celow przetwarzania

dane te sg przetwarzane przez okreslony czas (retencja danych)

wobec tych osob wykonano tzw. obowiazek informacyjny (art. 12, 13 i 14) wraz ze

wskazaniem ich praw (np. prawa dostgpu do danych, przenoszenia, sprostowania,

usunigcia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody)

5. opracowano Kklauzule informacyjne dla powyzszych oséb - zalgcznik Klauzule
informacyjne,

6. istnieja umowy powierzenia z podmiotami przetwarzajagcymi (art. 28) zgodnie
z zalgcznikiem Umowa powierzenia (wykaz podmiotéw przetwarzajgcych
prowadzony jest w zalgczniku,

7. potwierdzenie spelnienia powyzszych wymagan prawnych RODO znajduje sie

w zalgczniku Wykaz zbiorow danych osobowych

il il o



2.3 ANALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajgcych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjgto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii osob)
lub dla proceséw przetwarzania (np. dla zbioru pracownikéw, zbioru klientow, dla procesu
wysylania informacji handlowej z bazy marketingowej banku)

2.3.1

=

2.3.3

n

Definicje

. Aktywa — $rodki materialne i niematerialne majace wplyw na przetwarzanie danych

osobowych

Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesylanych, przechowywanych Iub w inny sposéb
przetwarzanych

Zagrozenie - potencjalne naruszenie (potencjalny incydent)

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia
zagrozenia)

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie zasoboéw

Wyznaczenie zagrozen

. Administrator jest odpowiedzialny za okreslenie listy zagrozen, ktore moga wystapic¢

w przetwarzaniu danych w zbiorze, dla kategorii 0s6b lub w procesie przetwarzania
Zagrozenia powinny by¢ identyfikowane w  odniesieniu do uprzednio
zidentyfikowanych aktywdow

Wyliczenie ryzyka dla zagrozen

Administrator okresla prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania

Proponowang skale prawdopodobienstwa prezentuje Tabela A

Administrator okresla Skutki (S) wystapienia incydentéw (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne

Proponowang Skalg skutkéw prezentuje Tabela B

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g
formuly: R=P * S



Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA | SKALA (WAGA)
ZAGROZENIA

zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
male (do 10000 PLN, incydent prasowy lokalny) 1

srednie (10000-100000 PLN, incydent prasowy ogoélnopolski) | 2

duze (od 100000 PLN, naruszenie prawa) 3

2.34 Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania
z ryzykiem
1. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem
2. Proponowang skale Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*$]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

2.3.5 Reakcja na wartosé ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wilasciwe — brak potrzeby stosowania
dodatkowych zabezpieczen
2. Dziatania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)
b. Unikanie — eliminacja dzialan powodujacych ryzyko (np. zakaz wynoszenia
komputeréw przenosnych poza obszar organizacji)
c. Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrivéw z danymi wynoszonych poza firme).

2.4 PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne
2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen



3 UPOWAZNIENIA

1.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych, systemach informatycznych

Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie
administratora lub na podstawie przepisu prawa

Upowaznienia nadawane sg do zbioréw na wniosek przelozonych oséb. Upowaznienia
okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie —
patrz zalacznik Upowaznienie do przetwarzania danych osobowych.

Upowaznienia nadawane sa w formie udokumentowanego zakresu obowigzkdow.
Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia  kontroli, audytow, wykonania czynnos$ci  stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia
Administrator prowadzi ewidencj¢ 0s6b upowaznionych w celu sprawowania kontroli
nad prawidlowym dostgpem do danych 0séb upowaznionych. Ewidencja ma charakter
pomocniczy i nie jest wymagana przepisami RODO.

4 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu

danych osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja
skutkow wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania
zagrozen 1 wystepowania incydentow w przysztoscei.

|

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnoéci lub wystapieniu incydentu bezposredniego
przetozonego (lub jesli jest powotany — Inspektora Ochrony Danych)
Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw

b. niewlasciwe zabezpieczenie sprzg¢tu IT, oprogramowania przed wyciekiem,
kradzieza i utrata danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek)

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci)

b. zdarzenia losowe wewngtrzne (awarie serwera, komputerow, twardych
dyskow, oprogramowania, pomytki informatykow, uzytkownikéw, utrata lub
zagubienie danych)

¢. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprze¢tu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, S$wiadome zniszczenie dokumentéw/danych, dziatanie
wirusdw i innego szkodliwego oprogramowania)



4.

W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku
powotania — IOD) prowadzi postgpowanie wyjasniajgce w toku, ktorego:
a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki
b. inicjuje ewentualne dzialania dyscyplinarne
c. dziala na rzecz przywrdcenia dzialan organizacji po wystapieniu incydentu
d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych incydentéw w przysztosci lub zmniejszenia strat
w momencie ich zaistnienia
Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dzialania zaradcze —zatacznik Formularz rejestracji incydentu
Zabrania si¢ swiadomego lub nieumy$lnego wywolywania incydentow przez osoby
upowaznione do przetwarzania danych
W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwloki —
w miar¢ mozliwosci, nie p6ézniej niz w terminie 72 godzin po stwierdzeniu naruszenia
— zglasza je organowi nadzorczemu.

5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe

odnosnie bezpiecznych zasad przetwarzania. Zalacznik - Regulamin Ochrony Danych
Osobowych

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do

potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, zalacznik O$wiadczenie
poufnosci

6 SZKOLENIA

1;

2.
3.

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO

Za przeprowadzenie szkolenia odpowiada Administrator

W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia tego szkolenia za pomocg
zalacznika Planu szkolenia RODO

7  REJESTR CZYNNOSCI PRZETWARZANIA

W przypadku koniecznosci prowadzenia rejestru czynno$ci przetwarzania
przez Administratora, wypelnia zalgcznik Rejestr czynnosci prowadzony przez
Administratora



8 AUDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzyé
i ocenia¢ skuteczno$¢ $rodkéw technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania. W tym celu Administrator stosuje procedure audytow —
zalgeznik Procedura audytu

9 PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH I DOSTEPU DO NICH
W RAZIE INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$é¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego
lub technicznego. Administrator opracowal procedury przywracania, opisane w zatgczniku
Plan cigglosci dzialania

10 WYKAZ ZABEZPIECZEN

1. Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych, zafgcznik Instrukcja zarzqdzania systemami informatycznymi
W instrukeji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
§rodki techniczne i organizacyjne

2. Instrukcja jest aktualizowana po kazdej analizie ryzyka.
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